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[bookmark: _Toc217381521]前   言
[bookmark: OLE_LINK2]本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本文件由农业农村部农产品质量安全监管司提出。
本文件由农业农村部农业信息化标准化技术委员会归口。
本文件起草单位：中国农业科学院农业信息研究所、北京市畜牧总站、辽宁省农业农村发展服务中信、北京六马大好河山农牧科技有限公司。
本文件主要起草人：吴建寨，杨璐，刘继芳，程国栋，薛振华，韩书庆，金双勇，柴鑫，杨作丰，张洪宇，皮秀霜，王亚丽。






[bookmark: _Toc217381522]引   言
为适应生猪养殖业规模化、标准化发展需求，推动生物安全管理向数字化、智能化转型，提升养殖场风险防控能力，制定本文件。
本文件旨在通过信息化手段，对养殖场关键环节和风险点进行实时监控与智能化预警，为生猪养殖场生物安全信息化监控系统的设计、建设、验收及运行维护提供技术指导。










[bookmark: OLE_LINK7][bookmark: _Hlk212644710]生猪养殖场生物安全信息化监控系统技术规范
[bookmark: _Toc217381523]1 范围
[bookmark: OLE_LINK73]本文件规定了生猪养殖场生物安全信息化监控系统的总体要求、硬件配置、业务功能、系统管理功能、性能与可靠性以及系统验收等要求。
本文件适用于生猪养殖场生物安全信息化监控系统的设计、建设、验收与运行维护。
[bookmark: _Toc217381524]2 规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 17824.3  规模猪场环境参数及环境管理
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]GB/T 28035-2011  软件系统验收规范
GB/T 28181  公共安全视频监控联网系统信息传输、交换、控制技术要求
[bookmark: OLE_LINK74]GB/T 36626-2018  信息安全技术信息系统安全运维管理指南
[bookmark: OLE_LINK60][bookmark: OLE_LINK72][bookmark: OLE_LINK1][bookmark: OLE_LINK9]GB/T 42584  信息化项目综合绩效评估规范
[bookmark: OLE_LINK80]GB/T 44985.4  农业物联网通用技术要求  第4部分：畜禽养殖
[bookmark: OLE_LINK62]NY/T 4034  规模化猪场生物安全风险评估规范
NY/T 4261-2022  农业大数据安全管理指南
[bookmark: _Toc217381525]3 术语和定义
GB/T 44985.4和NY/T 4034界定的以及下列术语和定义适用于本文件。
3.1
生物安全关键控制点 biosafety critical control point
在生物安全管理中，能实施防控措施以预防、消除生物安全危害或将其降低到可接受水平的特定的步骤、位置或程序。
[bookmark: _Toc217381526][bookmark: _Hlk179386194]4 总体要求
[bookmark: _Toc217381527]4.1 设计原则
系统的设计与建设应遵循实用性、可靠性、安全性和可扩展性原则，确保本文件规定的系统能够适应生猪养殖场实际环境，并满足生物安全管理的需求。
[bookmark: _Toc217381528]4.2 系统架构
系统架构设计应符合GB/T 44985.4的分层模型，由感知控制层、网络传输层和平台应用层组成：
[bookmark: OLE_LINK70]a) 感知控制层：位于架构底层，负责采集视频、环境及工况数据，并执行控制指令；
b) 网络传输层：提供感知控制层与平台应用层之间的数据传输通道，提供数据接口，支持设备接入，包括场区局域网与广域网；
c) 平台应用层：应提供数据存储、流媒体转发、业务逻辑处理及设备管理等平台功能；应提供人机交互界面；应支持实时监控、报警提醒与报表查询等功能。
[bookmark: _Toc217381529]4.3 生物安全关键控制点布设
[bookmark: OLE_LINK16][bookmark: OLE_LINK13]感知控制层监测设备安装应参照GB/T 44985.4中5.6 传感器安装要求，且应覆盖以下生物安全关键控制点：
[bookmark: OLE_LINK63]a) 外围防线：包括场界大门、周界围墙等，应重点监测生物入侵与车辆情况；
[bookmark: OLE_LINK15]b) 人员卫生控制区：包括淋浴间、更衣室、洗衣房等，应监测洗消流程与活动轨迹；
c) 车辆卫生控制区：包括车辆洗消中心、烘干房等，应监测洗消流程；
d) 物资卫生控制区：包括物资消毒间、物资传递窗、中转料塔等，应监测消毒设备的运行状态；
[bookmark: OLE_LINK14]e) 生产单元：包括猪舍门口、猪舍内部、赶猪通道等，应监测猪只状态和人员串舍行为等；
[bookmark: OLE_LINK17]f) 污道/环保区：包括出猪台、病死猪处理点等，应监测单向流动执行与无害化处理过程。
[bookmark: _Toc217381530]5 硬件配置要求
[bookmark: _Toc217381531][bookmark: OLE_LINK54][bookmark: OLE_LINK30]5.1 感知与控制设备
[bookmark: _Toc217381532]5.1.1 视频采集设备
[bookmark: OLE_LINK50]其配置与性能应符合下列要求：
[bookmark: OLE_LINK75][bookmark: OLE_LINK47]a) 通用监控设备：应参照GB/T 44985.4附录C和附录D的要求配置监控设备；
b) 热成像设备：部署在猪舍巡检或关键通道的设备，宜具备双光谱（可见光+热成像）功能，支持非接触式测温，测温误差不大于±1℃。
[bookmark: _Toc217381533]5.1.2 环境传感器
[bookmark: OLE_LINK65][bookmark: OLE_LINK66]应符合GB/T 17824.3的规定，猪场应配置温度、湿度、氨气、硫化氢、二氧化碳、粉尘、光照等传感器。设备应具备防尘、防水、防腐蚀能力。可配置声音传感器，用于监测猪只叫声。
[bookmark: _Toc217381534]5.1.3 工况传感器
应根据监测对象配置下列传感器：
a) 流量与液位传感器：用于监测淋浴用水量、车辆清洗用水量及消毒药液消耗量；
[bookmark: OLE_LINK55]b) 温度/湿度探头：用于监测烘干房、消毒间内部温湿度，应具备耐高温、耐腐蚀特性；
c) 状态传感器：包括门磁开关、红外对射、电流互感器等，用于监测门禁状态及设备启停状态。
[bookmark: _Toc217381535]5.1.4 控制与交互终端
功能与布设应符合下列要求：
a) 控制执行器：应在人员、车辆、物资卫生控制区配置声光报警器、道闸控制器或门禁控制器；
b) 交互设备：应配置显示屏或指示灯，用于现场反馈洗消结果（如绿灯通行、红灯重洗）、显示报警区域。
[bookmark: _Toc217381536][bookmark: OLE_LINK45]5.2 网络与存储设备
[bookmark: OLE_LINK53][bookmark: OLE_LINK48]网络和存储设备应参照GB/T 44985.4的要求配置。
[bookmark: _Toc217381537][bookmark: OLE_LINK44]5.3 供电与辅助设备
服务器、网络设备及关键点位摄像机应配备不间断电源，断电后后备供电时间应不少于30分钟。
[bookmark: _Toc217381538][bookmark: _Hlk179386216][bookmark: _GoBack]6 业务功能要求
[bookmark: _Toc217381539][bookmark: OLE_LINK22][bookmark: _Hlk179386530]6.1 场区环境与生物监测
[bookmark: OLE_LINK29]针对不同风险来源，其监测应满足下列要求：
a) 环境监测：应参照GB/T 44985.4的要求，实时采集猪舍内外的环境参数（温度、湿度、氨气等）；
[bookmark: OLE_LINK28]b) 外围防线监测：应具备对猪场周界生物媒介和车辆的识别监测与记录功能。
[bookmark: _Toc217381540][bookmark: OLE_LINK26]6.2 进出场流程管理
[bookmark: OLE_LINK24][bookmark: OLE_LINK18]针对不同受控对象，其管理流程应满足下列要求：
[bookmark: OLE_LINK23]a) 人员洗消监控：应通过门禁记录人员进出；宜通过水流量或时间等非可视化监测装备判定洗消是否达到猪场要求，达标后允许开启门禁；宜通过更衣室外视频监控记录更换工作服；
[bookmark: OLE_LINK19]b) 车辆洗消监控：应通过车牌识别核验车辆身份；应关联记录清洗时长、消毒药液用量及烘干温度曲线，满足猪场自行制定的洗消标准后解除道闸锁定；
[bookmark: OLE_LINK25]c) 物资消毒监控：应记录物资卫生控制区内的消毒设备运行时间；对于静置消毒，应记录静置时长。
[bookmark: _Toc217381541][bookmark: OLE_LINK27]6.3 生产管理
生产管理过程监控应涵盖以下主要环节：
a) 生产违规追溯：应支持对生产区关键区域的视频回溯，识别并记录人员未正确穿戴防护服、跨区串舍等违规行为；
[bookmark: OLE_LINK21][bookmark: OLE_LINK38]b) 猪群健康巡视：应支持远程视频巡栏；宜通过热成像设备采集的温度数据，辅助识别体温异常猪只并生成预警列表；可部署集成多类传感器的移动式巡检设备；宜支持猪只行为识别、自动盘点和估重等功能；
[bookmark: OLE_LINK67][bookmark: OLE_LINK35]c) 无害化处理监督：应记录病死猪移运轨迹及处理操作全过程，视频画面应自动叠加时间与地点水印。
[bookmark: _Toc217381542][bookmark: OLE_LINK20]6.4 出栏管理
为降低生猪转运过程中的疫病传播风险并实现销售溯源，其应具备下列功能：
a) 物理隔离监控：在出猪台区域，应重点监控人员是否跨越净污分界线，车辆是否在规定区域停靠；
[bookmark: OLE_LINK36]b) 销售数据关联：应支持录入出栏批次信息，并与当时的监控录像关联归档，可实现销售环节的可视化追溯。
[bookmark: _Toc217381543][bookmark: OLE_LINK33][bookmark: _Hlk179386997]7 系统管理功能要求
[bookmark: _Toc217381544][bookmark: OLE_LINK49]7.1 实时监控与报警
为保障监控信息的有效传递与异常事件的及时响应，其应具备下列功能：
a) 视频流管理：参照GB/T 28181的规定；应支持视频流的实时转发与分发，支持多画面轮巡；
[bookmark: OLE_LINK69][bookmark: OLE_LINK39]b) 报警规则设置与推送：应具备报警规则配置功能，支持基于大数据与机器学习模型的预警策略。应具备报警推送功能，应支持声光、短信及移动端推送；
[bookmark: OLE_LINK68]c) 报警日志：应自动记录报警事件，包括报警原因、生物安全关键控制点、报警时间，并关联感知控制层的记录数据。
[bookmark: _Toc217381545][bookmark: OLE_LINK40][bookmark: OLE_LINK46]7.2 数据存储与安全
[bookmark: _Toc217381546][bookmark: OLE_LINK34]7.2.1 数据存储
存储周期、加密算法、日志留存和备份周期宜参照NY/T 4261-2022规定执行。应自动生成业务功能日志，并关联感知控制层设备运行记录。
[bookmark: _Toc217381547][bookmark: OLE_LINK56]7.2.2 数据完整性
应支持断网续传功能，并设置本地记录方案，确保网络恢复后前端缓存数据能完整上传至平台。
[bookmark: _Toc217381548][bookmark: OLE_LINK41]7.2.3 权限与审计
应实行分级授权管理，宜设置四级用户权限管理：①访客/只读、②操作员、③管理者/场长、④系统/安全管理员，并自动记录所有用户的登录、操作、修改日志，日志不可删除。
[bookmark: _Toc217381549]7.2.4 信息传输和应用
应符合GB/T 44985.4的第7章信息传输和第8章信息应用的相关规定和要求。
[bookmark: _Toc217381550][bookmark: OLE_LINK42]7.3 统计分析
系统应支持对生物安全执行情况的汇总呈现，并具备下列功能：
a) 报表生成：应能自动生成生物安全执行情况报表（如洗消合格率统计、报警分类统计）；
b) 状态可视：宜提供电子地图或数据看板，直观展示各生物安全关键控制点的实时状态。
[bookmark: _Toc217381551]7.4 接口管理
应支持用户自定义数据接口，实现生物抽检、疫苗接种等外源数据的接入。
[bookmark: _Toc217381552][bookmark: OLE_LINK31]8 性能指标与可靠性要求
为确保生物安全信息化监控系统能够有效地支持生猪养殖场的生物安全管理，本文件规定的系统需要满足以下基本性能指标和可靠性要求：
[bookmark: _Toc217381553][bookmark: OLE_LINK51]8.1 性能指标
其关键性能指标应满足下列要求：
a) 采集精度：参照GB/T 44985.4的附录B和附录C要求；
b) 识别率：在规范安装条件下，系统对于特定事件、人员、设备等的识别准确率应满足猪场实际要求；
[bookmark: OLE_LINK78]c) 实时性：应符合GB/T 44985.4 信息传输部分规定。
[bookmark: _Toc217381554][bookmark: OLE_LINK43]8.2 可靠性要求
系统在长期运行中应具备稳定的保障能力，并满足下列要求：
a) 安全性和适应性：应符合GB/T 44985.4第9章保障技术要求的相关规定；
[bookmark: OLE_LINK52]b) 维护性：应符合GB/T 36626-2018的相关规定。
[bookmark: _Toc217381555][bookmark: OLE_LINK32]9 系统验收
[bookmark: _Toc217381556]9.1 一般规定
[bookmark: OLE_LINK71]系统验收应在系统试运行结束并连续稳定运行至少30天后进行。验收应按照GB/T 42584和GB/T 28035-2011的要求进行评估。
[bookmark: _Toc217381557]9.2 文档验收
验收时应提供以下技术文档，并保证其完整性与准确性：
a) 竣工资料：包括点位分布图、系统拓扑图、设备接线图及隐蔽工程记录；
b) 运维手册：包括系统操作手册、设备维护手册及应急处置预案；
c) 试运行报告：记录试运行期间的系统状态、故障记录及整改情况；
d) 设备合格证：主要硬件设备的出厂合格证、检测报告或3C认证证书。
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